
Modul 4 Modul 5

In Zeiten umfassender Konnektivität ist die Gefahr von Cyberattacken leider alltäglich geworden. 
Die Cyberkriminalität macht auch vor dem Gesundheitswesen nicht halt. Kaum eine Branche 
hantiert mit so sensiblen Daten, die es zu schützen gilt. Allerdings zeigt die Realität, dass  
Arztpraxen oftmals Informations- und Nachholbedarf in Bezug auf Schutzmaßnahmen haben.  
Viele Cyberattacken finden heute, von Servern gesteuert, rein zufällig statt. Diese schlagen  
dort zu, wo mangelnde Sicherheitsvorkehrungen sie nicht aufhalten.

Referentin:

Silke Fröhlich, M.Sc.
Geschäftsführerin Helmsauer Akademie

Frau Fröhlich ist seit vielen Jahren als Spezialistin für Risikomanagement im  
Gesundheitswesen tätig. Durch ihre Kenntnisse im Cyberrisk in Verbindung  
mit Know-how durch zusätzliche Qualifikationen im Datenschutz, Qualitäts-
management und Haftungsfragen im ambulanten Sektor, gelingt eine  
praxisorientierte Vermittlung dieses anspruchsvollen Themas.

Teilnehmerinformationen:

Für das Webinar werden 2 Fortbildungs-
punkte vergeben. Einen zusätzlichen  
Extra-Punkt erhalten Sie nach Abschluss  
einer kleinen Abschlussprüfung!  
Aus diesem Grund benötigen wir Ihre  
LANR im Anmeldeformular. 

Unsere Webinar-Software:

- leichtes Handling
- hohe Kompatibilität
- einfacher Anmeldeprozess ohne Installation
- maximaler Service: Tel. 0911- 9292 06
- Sicherheit made and hosted in Germany

Modul 3

Phishing-Methoden im Gesundheits wesen: 
Betrügerische E-Mails erkennen

Termin: 14.04.2021
Beginn: 18 Uhr
Dauer: 40 min

Inhalt: Nach Abschluss des dritten Webinars …

+  erhalten Sie einen Überblick, welche Tricks die 
Betrüger anwenden und warum wir darauf 
hereinfallen "wollen"

+  können Sie die Merkmale von Phishing-Nachrichten 
benennen

+  lernen Sie an praktischen Beispielen, welche sinnvollen 
Schutzmaßnahmen Sie beachten sollten

+  wissen Sie, wie Sie Phishing-Awareness in Ihrer Praxis 
umsetzen

Grundlagen IT-Sicherheit in der Arztpraxis

Termin: 05.05.2021
Beginn: 18 Uhr
Dauer: 40 min

Inhalt: Nach Abschluss des vierten Webinars …

+   lernen Sie, was bei dem Aufbau der IT-Infrastruktur 
 für Cybersicherheit beachtet werden sollte

+   erhalten Sie technische Empfehlungen zu den
 Bereichen Backup-Erstellung, sicherem 
 Datenaustausch, Benutzerkonzepten und 
 Konfiguration von Firewall-Regeln

+  wissen Sie, wie einfach und schnell sichere
 Passwörter erstellt werden

+   kennen die Anforderungen der neuen Richtlinie zur
 IT-Datensicherheit inkl. erste Erfahrungen

Cyberrisk-Management in der Arztpraxis

Termin: 09.06.2021
Beginn: 18 Uhr
Dauer: 40 min

Inhalt: Nach Abschluss des fünften Webinars …

+ lernen Sie, die "menschliche Firewall" zu aktivieren 
und für Cybersicherheit zu begeistern

+ erhalten Sie wertvolle Tipps zur Implementierung 
eines Cyberrisk-Managements 

+ kennen Sie pfiffige Helfer für mehr Cybersicherheit 
im Alltag

+ wissen Sie, was eine gute Cyberversicherung für Ärzte 
heutzutage können muss, um Sie adäquat zu 
schützen. Was muss zwingend enthalten sein?

Konzept:

Ziel der Webinarreihe ist es, Fachärzte und Psychotherapeuten praxisorientiert mit der Realität 
und den aktuellen Entwicklungen der Cyberkriminalität im Gesundheitswesen vertraut zu  
machen und effektive, leicht umsetzbare Schutzmaßnahmen zu vermitteln. Über gezielte  
Trainings zur Prävention vor den häufigsten Gefahrenquellen erhalten die Teilnehmer über 
kurze Einheiten praktische Hilfestellung für den Alltag.

Cyberkriminalität im Gesundheitswesen ist Realität
Online-Webinarreihe

Kooperationspartner des




